Załącznik nr 5 do SIWZ
1. Macierz dyskowa – 1 szt.
	LP
	Parametr
	Charakterystyka (wymagania minimalne)
	Charakterystyka oferowanego urządzenia*

	1
	Wymagania techniczne
	Macierz musi być wyposażona w zestaw do montażu w szafie rack 19”. Obudowa z kontrolerami macierzy oraz półki dyskowe muszą mieć wysokość nie większą niż po 2U. Obudowa kontrolerów macierzy musi posiadać miejsca na instalacje co najmniej 12 dysków w technologii SAS o wielkości 3,5 cala
	

	
	
	Macierz musi być wyposażona w nie mniej niż 4 porty 10Gb Ethernet SFP+ (sumarycznie dla dwóch kontrolerów do podłączenia hostów), oraz 2 porty SAS do podłączenia dodatkowych półek dyskowych.
	

	
	
	Macierz musi zapewniać możliwość rozbudowy oraz wymiany karty rozszerzeń w każdym z kontrolerów na jedną z następujących kart: 

2-portowa karta rozszerzeń 8 Gb/s Fibre Channel

2-portowa karta rozszerzeń 1 Gb/s iSCSI

2-portowa karta rozszerzeń 6 Gb/s SAS
	

	
	
	Macierz dyskowa musi być wyposażona w minimum 4 dyski SAS o pojemności co najmniej 600GB i prędkości obrotowej 10000 obr/min oraz 8 dysków NL SAS o pojemności 3 TB i prędkości obrotowej 7200 obr/min.
	

	
	
	Macierz musi obsługiwać dyski 2,5” jak i 3,5” o pojemnościach i prędkościach: 300GB 15k, 300GB 10k, 600GB 10k 900GB 10k, 500GB 7,2k, 1TB 7,2k, 2TB 7,2k, 3TB 7,2k, 200GB SSD, 400GB SSD.
	

	
	
	Macierz musi obsługiwać, co najmniej 96 dysków 2,5” na parę kontrolerów, lub co najmniej 48 dysków 3,5” na parę kontrolerów – z zastosowaniem dodatkowych półek. Macierz musi umożliwiać rozbudowę o pojedyncze dyski fizyczne i pojedyncze półki rozszerzeń.
	

	
	
	Macierz musi umożliwiać konfigurację, która w jednym rozwiązaniu łączyć będzie półki rozszerzeń na dyski 2,5” (minimum 24 dyski na półkę) z półkami na dyski 3,5” (minimum 12 dysków na półkę)
	

	
	
	Macierz dyskowa musi umożliwiać dedykowanie dowolnego dysku fizycznego jako globalny dysk typu Hot-Spare. Musi istnieć możliwość definiowania min. 5 globalnych dysków typu Hot-Spare.
	

	
	
	Możliwość rozbudowy macierzy przy wykorzystaniu tych samych kontrolerów macierzowych (bez utraty danych i konieczności ich odtwarzania z backupu).
	

	
	
	Macierz musi jednocześnie obsługiwać wolumeny zabezpieczone następującymi poziomami RAID: 0,1,5,6,10
	

	
	
	Macierz musi być wyposażona w minimum dwa kontrolery RAID pracujące w trybie dual active oraz umożliwiać kopiowanie zawartości pamięci cache pomiędzy kontrolerami
	

	
	
	Macierz dyskowa musi umożliwić redundantne podłączenie minimum 2 serwerów. Licencje na oprogramowanie do automatycznego przełączania ścieżki dla każdego z serwerów, dla wszystkich wspieranych systemów operacyjnych muszą być dołączone do macierzy bez dodatkowej opłaty.
	

	
	
	Macierz musi zapewnić możliwość wymiany dysków podczas pracy systemu (Hot-Swap).
	

	
	
	Macierz musi być wyposażona w minimum 4GB pamięci cache przeznaczonej dla danych (sumarycznie dla obu kontrolerów) z możliwością rozbudowy do 8GB. Macierz musi posiadać funkcjonalność Cache dla procesu odczytu oraz Mirrored Cache dla procesu zapisu.
	

	
	
	Kontroler musi posiadać pamięć typu Flash dla zapisu danych z pamięci cache na wypadek zaniku zasilania oraz system podtrzymania zasilania pozwalający na zapis danych z cache do pamięci typu Flash
	

	
	
	Macierz musi umożliwiać zarządzanie za pomocą interfejsu Ethernet. Możliwość zarządzania całością dostępnych zasobów dyskowych z jednej konsoli administracyjnej. Macierz musi posiadać możliwość bezpośredniego monitoringu stanu, w jakim w danym momencie macierz się znajduje. Wymagane jest, aby dostarczona macierz posiadała interfejs zarządzający GUI, CLI.
	

	
	
	Macierz dyskowa musi obsługiwać następujące systemy operacyjne: Microsoft Windows, RedHat, SUSE, VMware
	

	2
	Dodatkowe wymagania i funkcjonalności
	Macierz musi cechować brak pojedynczego punktu awarii. Komponenty macierzy takie jak: zasilacze i wentylatory muszą być zdublowane, tak, aby awaria pojedynczego elementu nie wpływała na funkcjonowanie całego systemu. Komponenty te muszą być wymienialne w trakcie pracy macierzy. Awaria dowolnej półki dyskowej nie może powodować przerwania dostępu do dysków w pozostałych półkach dyskowych.
	

	
	
	Macierz musi mieć możliwość jednoczesnego zasilania z dwóch niezależnych źródeł zasilania. Zanik jednego z nich nie może powodować przerwy w pracy urządzenia ani zmniejszenia jego wydajności lub utraty danych.
	

	
	
	Minimalna ilość wspieranych wirtualnych dysków logicznych (LUN) dla całej (globalnej) puli dyskowej musi wynosić, co najmniej 2048.
	

	
	
	Macierz musi obsługiwać LUN Masking i LUN Mapping.
	

	
	
	Macierz musi obsługiwać funkcjonalność thin provisioning dla wszystkich wolumenów. Musi istnieć możliwość wyłączenia tej funkcjonalności dla wybranych wolumenów.
	

	
	
	Macierz  musi mieć możliwość wykonania kopii danych typu snapshot wolumenów.
	

	
	
	Macierz musi obsługiwać grupy spójności wolumenów do celów kopiowania i replikacji.
	

	
	
	Możliwość dodawania kolejnych półek dyskowych oraz dysków bez przerywania pracy macierzy, dla dowolnej konfiguracji macierzy 

Możliwość aktualizacji oprogramowania macierzy (firmware) w trybie online.
	

	
	
	Macierz musi umożliwiać rozbudowę i stworzenie fizycznej grupy RAID-5 na co najmniej 30 dyskach z założeniem, że maksymalnie pojemność jednego dysku przeznaczona jest na informacje o parzystości (np. 29D+1P).
	

	
	
	Macierz musi umożliwiać rozbudowę i stworzenie fizycznej grupy RAID-6 na co najmniej 30 dyskach z założeniem, że maksymalnie pojemność dwóch dysków przeznaczona jest na informacje o parzystości (np. 28D+2P).
	

	
	
	Macierz musi umożliwiać rozbudowę i stworzenie fizycznej grupy RAID-0 / RAID-1/RAID 10 na co najmnije 30 dyskach
	

	
	
	Macierz musi umożliwiać budowanie wolumenów większych niż 2TB.
	

	
	
	Macierz musi mieć możliwość wykonania migracji wolumenów logicznych wewnątrz macierzy, bez zatrzymywania aplikacji korzystającej z tych wolumenów. Wymaga się, aby zasoby źródłowe podlegające migracji oraz zasoby, do których są migrowane mogły być zabezpieczone różnymi poziomami RAID i egzystować na różnych technologicznie dyskach stałych (SAS, NL-SAS).
	

	
	
	Macierz musi być wyposażona w komplet kabli umożliwiający jej uruchomienie oraz 4 przewody TwinAX z konektorem SFP+ o długości min. 2m do połączenia z posiadanymi przez Zamawiającego dwoma przełącznikami wyposażonymi w gniazda SFP+
Alernatywnie należy dostarczyć komplet niezbędnych modułów SFP+ wraz z okablowaniem optycznym.
	

	3
	Inne
	Macierz musi mieć możliwość rozbudowy o funkcjonalność wykonywania natychmiastowej kopii danych (point-in-time copy). Funkcjonalność ta powinna być realizowana w trybie copy-on-write. Licencja na wykonywanie natychmiastowej kopii danych powinna obejmować całą przestrzeń dyskową oferowaną przez macierz. Należy dostarczyć licencję umożliwiającą wykonywanie co najmniej 2 kopii migawkowych
	

	
	
	Macierz musi mieć możliwość rozbudowy o funkcjonalność wykonywania pełnej kopii lokalnych wolumenów logicznych z wykorzystaniem jedynie kontrolerów macierzy. Licencja na wykonywanie kopii lokalnego wolumenu powinna obejmować całą przestrzeń dyskową oferowaną przez macierz. Licencja nie jest przedmiotem tego postępowania.
	

	
	
	Macierz musi mieć możliwość rozbudowy o funkcjonalność wykonywania zdalnej kopii danych pomiędzy macierzami. Funkcjonalność ta powinna być realizowana w trybie synchronicznym lub asynchronicznym z możliwością przełączenia trybu pracy w sposób dynamiczny. Licencja na wykonywanie zdalnej kopii danych powinna obejmować całą przestrzeń dyskową oferowaną przez macierz. Licencja nie jest przedmiotem tego postępowania.
	


2. Zapora sieciowa typ 1 – 1 szt.
	LP
	Parametr
	Charakterystyka (wymagania minimalne)
	Charakterystyka oferowanego urządzenia*

	1
	Architektura systemu ochrony
	System ochrony musi być zbudowany przy użyciu minimalnej ilości elementów ruchomych, krytycznych dla jego działania. 
Dlatego, główne urządzenie ochronne nie może posiadać twardego dysku, w zamian używać pamięci FLASH.
Podstawowe funkcje systemu muszą być realizowane (akcelerowane) sprzętowo przy użyciu specjalizowanych układów ASIC.
Jednocześnie, dla zapewnienia bezpieczeństwa inwestycji i szybkiego wsparcia technicznego ze strony dostawcy wymaga się aby wszystkie funkcje ochronne oraz zastosowane technologie, w tym system operacyjny pochodziły od jednego producenta, który udzieli odbiorcy licencji bez limitu chronionych użytkowników (licencja na urządzenie).
	

	2
	System operacyjny
	Dla zapewnienia wysokiej sprawności i skuteczności działania systemu urządzenia ochronne muszą pracować w oparciu o dedykowany system operacyjny czasu rzeczywistego. Nie dopuszcza się stosowania komercyjnych systemów operacyjnych, ogólnego przeznaczenia.
	

	3
	Parametry fizyczne systemu
	Nie mniej niż 20 porty Ethernet 10/100/1000 Base-TX. Obudowa ma mieć możliwość zamontowania w szafie 19”.
	


	4
	Funkcjonalności podstawowe i uzupełniające
	System ochrony musi obsługiwać w ramach jednego urządzenia wszystkie z poniższych funkcjonalności podstawowych: 

·  kontrolę dostępu - zaporę ogniową klasy Stateful Inspection

·  ochronę przed wirusami – antywirus [AV] (dla protokołów SMTP, POP3, IMAP, HTTP, FTP, HTTPS) 

·  poufność danych  - IPSec VPN oraz SSL VPN 

. ochronę przed atakami  - Intrusion Prevention System [IPS/IDS] oraz funkcjonalności uzupełniających:

-  kontrolę treści – Web Filter [WF] 

-kontrolę zawartości poczty – antyspam [AS] (dla protokołów SMTP, POP3, IMAP) 

-kontrolę pasma oraz ruchu [QoS i Traffic shaping]
-kontrolę aplikacji (w tym IM oraz P2P)
	

	5
	Zasada działania (tryby)
	Urządzenie powinno dawać możliwość ustawienia jednego z dwóch trybów pracy jako router/NAT (3.warstwa ISO-OSI) lub jako most /transparent bridge/ . Tryb przezroczysty umożliwia wdrożenie urządzenia bez modyfikacji topologii sieci niemal w dowolnym jej miejscu.
	

	6
	Polityka bezpieczeństwa (firewall)
	Polityka bezpieczeństwa systemu zabezpieczeń musi uwzględniać adresy IP, interfejsy, protokoły i usługi sieciowe, użytkowników sieci, reakcje zabezpieczeń, rejestrowanie zdarzeń i alarmowanie oraz zarządzanie pasmem (m.in. pasmo gwarantowane i maksymalne, priorytety, oznaczenia DiffServ ). Urządzenie powinno umożliwiać utworzenie nie mniej niż 10 000 polityk firewall'a.
	

	7
	Wykrywanie ataków
	Wykrywanie i blokowanie technik i ataków stosowanych przez hakerów (m.in. IP Spoofing, SYN Attack, ICMP Flood, UDP Flood, Port Scan) i niebezpiecznych komponentów (m.in. Java/ActiveX). Ochronę sieci VPN przed atakami Replay Attack oraz limitowanie maksymalnej liczby otwartych sesji z jednego adresu IP. Nie mniej niż 4000 sygnatur ataków.

Aktualizacja bazy sygnatur ma się odbywać ręcznie lub automatycznie. 

Możliwość wykrywania anomalii protokołów i ruchu
	

	8
	Translacja adresów
	Statyczna i dynamiczna translacja adresów (NAT). Translacja NAPT.
	

	9
	Wirtualizacja i routing dynamiczny
	Możliwość definiowania w jednym urządzeniu bez dodatkowych licencji nie mniej niż 10 wirtualnych firewalli, gdzie każdy z nich posiada indywidualne ustawienia wszystkich funkcji bezpieczeństwa i dostęp administracyjny.

Obsługa Policy Routingu w oparciu o typ protokołu, numeru portu, interfejsu, adresu IP źródłowego oraz docelowego.

Protokoły routingu dynamicznego, nie mniej niż RIPv2, OSPF, BGP-4 i PIM.
	

	10
	Połączenia VPN
	Wymagane nie mniej niż:

·  Tworzenie połączeń w topologii Site-to-site oraz Client-to-site

·  Dostawca musi udostępniać klienta VPN własnej produkcji realizującego następujące mechanizmy ochrony końcówki:

o firewall

o antywirus

o web filtering

o antyspam

·  Monitorowanie stanu tuneli VPN i stałego utrzymywania ich aktywności 

·  Konfiguracja w oparciu o politykę bezpieczeństwa (policy based VPN) i tabele routingu (interface based VPN)

·  Obsługa mechanizmów: IPSec NAT Traversal, DPD, XAuth
	

	11
	Uwierzytelnianie użytkowników
	System zabezpieczeń musi umożliwiać wykonywanie uwierzytelniania tożsamości użytkowników za pomocą nie mniej niż:

·  haseł statycznych i definicji użytkowników przechowywanych w lokalnej bazie urządzenia

·  haseł statycznych i definicji użytkowników przechowywanych w bazach zgodnych z LDAP

·  haseł dynamicznych (RADIUS, RSA SecureID) w oparciu o zewnętrzne bazy danych 

Rozwiązanie powinno umożliwiać budowę logowania Single Sign On w środowisku Active Directory oraz eDirectory bez dodatkowych opłat licencyjnych.
	

	12
	Wydajność
	Obsługa nie mniej niż 2 500 000 jednoczesnych połączeń i 22 000 nowych połączeń na sekundę 

Przepływność nie mniejsza niż 2500 Mbps dla ruchu nieszyfrowanego i 450 Mbps dla VPN (3DES). 

Obsługa nie mniej niż 1 500 jednoczesnych tuneli VPN
	

	13
	Funkcjonalność zapewniająca niezawodność
	Monitoring i wykrywanie uszkodzenia elementów sprzętowych i programowych systemu zabezpieczeń oraz łączy sieciowych. Możliwość połączenia dwóch identycznych urządzeń w klaster typu Active-Active lub Active-Passive
	

	14
	Konfiguracja i zarządzanie
	Możliwość konfiguracji poprzez terminal i linię komend oraz wbudowaną konsolę graficzną (GUI). Dostęp do urządzenia i zarządzanie z sieci muszą być zabezpieczone poprzez szyfrowanie komunikacji. Musi być zapewniona możliwość definiowania wielu administratorów o różnych uprawnieniach. Administratorzy muszą być uwierzytelniani za pomocą:

·  haseł statycznych

·  haseł dynamicznych (RADIUS, RSA SecureID)

System powinien umożliwiać aktualizację oprogramowania oraz zapisywanie i odtwarzanie konfiguracji z pamięci USB.

Jednocześnie, dla systemu bezpieczeństwa powinna być dostępna zewnętrzna sprzętowa platforma centralnego zarządzania pochodząca od tego samego producenta.
	

	15
	Raportowanie
	System powinien mieć możliwość współpracy z zewnętrznym, sprzętowym modułem raportowania i korelacji logów umożliwiającym:

·  Zbieranie logów z urządzeń bezpieczeństwa

·  Generowanie raportów 

·  Skanowanie podatności stacji w sieci 

·  Zdalną kwarantannę dla modułu antywirusowego
	

	16
	Integracja systemu zarządzania
	Zgodnie z zaleceniami normy PN-ISO/17799 zarówno moduł centralnego zarządzania jak i raportowania muszą być zrealizowane na osobnych urządzeniach sprzętowych. Jednocześnie administrator powinien mieć do dyspozycji jedną konsolę zarządzającą do kontroli obu podsystemów.
	

	17
	Serwis oraz aktualizacje
	Dostawca powinien dostarczyć licencje aktywacyjne dla funkcji bezpieczeństwa na okres 12 miesięcy.

System powinien być objęty serwisem gwarancyjnym producenta przez okres 12 miesięcy.
	

	18
	Wsparcie techniczne
	Dostawca powinien zapewnić pierwszą linie wsparcia technicznego telefonicznie w języku polskim w trybie 8 godzin 5 dni w tygodniu.
	


3. Zapora sieciowa typ 2 – 4 szt.
	Lp
	Parametr
	Charakterystyka (wymagania minimalne)
	Charakterystyka oferowanego urządzenia*

	1
	Architektura systemu ochrony
	System ochrony musi być zbudowany przy użyciu minimalnej ilości elementów ruchomych, krytycznych dla jego działania. 

Dlatego, główne urządzenie ochronne [gateway] nie może posiadać twardego dysku, w zamian używać pamięci FLASH.

Podstawowe funkcje systemu muszą być realizowane (akcelerowane) sprzętowo przy użyciu specjalizowanego  układu ASIC.

 

Jednocześnie, dla zapewnienia bezpieczeństwa inwestycji i szybkiego wsparcia technicznego ze strony dostawcy wymaga się aby wszystkie funkcje ochronne oraz zastosowane technologie, w tym system operacyjny pochodziły od jednego producenta, który udzieli odbiorcy licencji bez limitu chronionych użytkowników (licencja na urządzenie).
	

	2
	System operacyjny
	Dla zapewnienia wysokiej sprawności i skuteczności działania systemu urządzenia ochronne muszą pracować w oparciu o dedykowany system operacyjny czasu rzeczywistego. Nie dopuszcza się stosowania komercyjnych systemów operacyjnych, ogólnego przeznaczenia.
	

	3
	Ilość/rodzaj portów
	Nie mniej niż 10 portów Ethernet 10/100/1000 Base-TX.
	

	4
	Funkcjonalności podstawowe i uzupełniające
	System ochrony musi obsługiwać w ramach jednego urządzenia wszystkie z poniższych funkcjonalności podstawowych:

·  kontrolę dostępu - zaporę ogniową klasy Stateful Inspection

·  ochronę przed wirusami – antywirus [AV] (dla protokołów SMTP, POP3, IMAP, HTTP, FTP, HTTPS)

·  poufność danych  - IPSec VPN oraz SSL VPN

·  ochronę przed atakami  - Intrusion Prevention System [IPS/IDS]

oraz funkcjonalności uzupełniających:

·  kontrolę treści – Web Filter [WF]

·  kontrolę zawartości poczty – antyspam [AS] (dla protokołów SMTP, POP3, IMAP)

·  kontrolę pasma oraz ruchu [QoS i Traffic shaping]

·  kontrolę aplikacji (w tym IM oraz P2P)
	

	5
	Zasada działania (tryby)
	Urządzenie powinno dawać możliwość ustawienia jednego z dwóch trybów pracy:

·  jako router/NAT (3.warstwa ISO-OSI) lub 

·  jako most /transparent bridge/ . Tryb przezroczysty umożliwia wdrożenie urządzenia bez modyfikacji topologii sieci niemal w dowolnym jej miejscu.
	

	6
	Polityka bezpieczeństwa (firewall)
	Polityka bezpieczeństwa systemu zabezpieczeń musi uwzględniać adresy IP, interfejsy, protokoły i usługi sieciowe, użytkowników sieci, reakcje zabezpieczeń, rejestrowanie zdarzeń i alarmowanie oraz zarządzanie pasmem (m.in. pasmo gwarantowane i maksymalne, priorytety, oznaczenia DiffServ ). Urządzenie powinno umożliwiać utworzenie nie mniej niż 5 000 polityk firewall'a.
	

	7
	Wykrywanie ataków
	Wykrywanie i blokowanie technik i ataków stosowanych przez hakerów (m.in. IP Spoofing, SYN Attack, ICMP Flood, UDP Flood, Port Scan) i niebezpiecznych komponentów (m.in. Java/ActiveX). Ochronę sieci VPN przed atakami Replay Attack oraz limitowanie maksymalnej liczby otwartych sesji z jednego adresu IP. 

·  Nie mniej niż 4000 sygnatur ataków.

·  Aktualizacja bazy sygnatur ma się odbywać ręcznie lub automatycznie 

·  Możliwość wykrywania anomalii protokołów i ruchu
	

	8
	Translacja adresów
	Statyczna i dynamiczna translacja adresów (NAT).
	

	9
	Routing dynamiczny
	Obsługa Policy Routingu w oparciu o typ protokołu, numeru portu, interfejsu, adresu IP źródłowego oraz docelowego.

Protokoły routingu dynamicznego, nie mniej niż RIPv2, OSPF, BGP-4 i PIM.
	

	10
	Połączenia VPN
	Wymagane nie mniej niż:

·  Tworzenie połączeń w topologii Site-to-site oraz Client-to-site

·  Dostawca musi udostępniać klienta VPN własnej produkcji realizującego następujące mechanizmy ochrony końcówki:

o firewall

o antywirus

o web filtering

o antyspam

·  Monitorowanie stanu tuneli VPN i stałego utrzymywania ich aktywności 

·  Konfiguracja w oparciu o politykę bezpieczeństwa (policy based VPN) i tabele routingu (interface based VPN)

·  Obsługa mechanizmów: IPSec NAT Traversal, DPD, XAuth
	

	11
	Uwierzytelnianie użytkowników
	System zabezpieczeń musi umożliwiać wykonywanie uwierzytelniania tożsamości użytkowników za pomocą nie mniej niż:

·  haseł statycznych i definicji użytkowników przechowywanych w lokalnej bazie urządzenia

·  haseł statycznych i definicji użytkowników przechowywanych w bazach zgodnych z LDAP

·  haseł dynamicznych (RADIUS, RSA SecureID) w oparciu o zewnętrzne bazy danych 

Rozwiązanie powinno umożliwiać budowę logowania Single Sign On w środowisku Active Directory oraz eDirectory bez dodatkowych opłat licencyjnych.
	

	12
	Wydajność
	Obsługa nie mniej niż 450 000 jednoczesnych połączeń i 3 000 nowych połączeń na sekundę 

Przepływność nie mniejsza niż 1 Gbps dla ruchu nieszyfrowanego i 450 Mbps dla VPN (3DES).
	

	13
	Funkcjonalność zapewniająca niezawodność
	Monitoring i wykrywanie uszkodzenia elementów sprzętowych i programowych systemu zabezpieczeń oraz łączy sieciowych. Możliwość połączenia dwóch identycznych urządzeń w klaster typu Active-Active lub Active-Passive
	

	14
	Konfiguracja i zarządzanie
	Możliwość konfiguracji poprzez terminal i linię komend oraz wbudowaną konsolę graficzną (GUI). Dostęp do urządzenia i zarządzanie z sieci muszą być zabezpieczone poprzez szyfrowanie komunikacji. Musi być zapewniona możliwość definiowania wielu administratorów o różnych uprawnieniach. Administratorzy muszą być uwierzytelniani za pomocą:

·  haseł statycznych

·  haseł dynamicznych (RADIUS, RSA SecureID)

System powinien umożliwiać aktualizację oprogramowania oraz zapisywanie i odtwarzanie konfiguracji
	

	15
	Zarządzanie
	System powinien mieć możliwość współpracy z zewnętrznym, sprzętowym modułem centralnego zarządzania umożliwiającym:

·  Przechowywanie i implementację polityk bezpieczeństwa dla urządzeń i grup urządzeń z możliwością dziedziczenia ustawień po grupie nadrzędnej

·  Wersjonowanie polityk w taki sposób aby w każdej chwili dało się odtworzyć konfigurację z dowolnego punktu w przeszłości

·  Zarządzanie wersjami firmware’u na urządzeniach oraz zdalne uaktualnienia

·  Zarządzenie wersjami baz sygnatur na urządzeniach oraz zdalne uaktualnienia

·  Monitorowanie w czasie rzeczywistym stanu urządzeń (użycie CPU, RAM)

·  Zapis i zdalne wykonywanie skryptów na urządzeniach
	

	16
	Raportowanie
	System powinien mieć możliwość współpracy z zewnętrznym, sprzętowym modułem raportowania i korelacji logów umożliwiającym:

·  Zbieranie logów z urządzeń bezpieczeństwa

·  Generowanie raportów 

·  Skanowanie podatności stacji w sieci 

·  Zdalną kwarantannę dla modułu antywirusowego
	

	17
	Integracja systemu zarządzania
	Zgodnie z zaleceniami normy PN-ISO/17799 zarówno moduł centralnego zarządzania jak i raportowania muszą być zrealizowane na osobnych urządzeniach sprzętowych. Jednocześnie administrator powinien mieć do dyspozycji jedną konsolę zarządzającą do kontroli obu podsystemów.
	

	18
	Serwis oraz aktualizacje
	Dostawca powinien dostarczyć licencje aktywacyjne dla funkcji bezpieczeństwa na okres 12 miesięcy.

System powinien być objęty serwisem gwarancyjnym producenta przez okres 12 miesięcy.
	

	19
	Wsparcie techniczne
	Dostawca powinien zapewnić pierwszą linie wsparcia technicznego telefonicznie w języku polskim w trybie 8 godzin 5 dni w tygodniu.
	


* - wypełnia wykonawca;
Ogólne warunki dostawy

	Opis warunków minimalnych

	1.
	Gwarancja i serwis
	Min. 36 miesięcy gwarancji (chyba, że w specyfikacji szczegółowej sprzętu wpisano inaczej) w miejscu instalacji na prawidłowe działanie sprzętu, licząc od daty podpisania ostatniego protokołu odbioru jakościowego.

1. Wykonawca podejmie kroki by przywrócić prawidłowe działanie sprzętu po otrzymaniu zgłoszenia o uszkodzeniu.

2. Czas reakcji nie później niż w ciągu 4 godzin (chyba, że w specyfikacji szczegółowej sprzętu wpisano inaczej) po zgłoszeniu.

3. Zakończenie naprawy nie później niż w ciągu 24 godzin (chyba, że w specyfikacji szczegółowej sprzętu wpisano inaczej). 

4. W przypadku gdy przewidywany czas naprawy Sprzętu będzie dłuższy niż 24 godzin (chyba, że w specyfikacji szczegółowej sprzętu wpisano inaczej), następnego dnia roboczego Wykonawca dostarczy na własny koszt Sprzęt zastępczy (o co najmniej tych samych parametrach i funkcjach użytkowych).

5. Czas naprawy wyłączony jest z okresu gwarancyjnego. Czas trwania gwarancji będzie automatycznie wydłużony o czas trwania naprawy.

6. W przypadku gdy naprawa Sprzętu potrwa dłużej niż 6 tygodni, Wykonawca wymieni na własny koszt naprawiany Sprzęt na nowy, o co najmniej takich samych parametrach i funkcjach użytkowych.

7. W wypadku awarii dysków zawierających dane, Zamawiający wymaga, aby uszkodzone dyski nie były zabierane i pozostały u Zamawiającego.

 Wykonawca zagwarantuje Zamawiającemu w przypadku uszkodzeń dysku twardego będącego na gwarancji naprawę na stanowisku pracy. W przypadku niemożności naprawy Zamawiający zastrzega sobie prawo do zniszczenia dysku bez zwrotu dla Wykonawcy, a Wykonawca zobowiązuje się do dostarczenia nowego dysku w ramach złożonej oferty.

	 
	 
	

	2.
	Dostawa
	Dostarczenie (wraz z rozładunkiem) w ciągu 28 dni kalendarzowych od dnia podpisania umowy. Wykonawca dostarczy wszystkie kable niezbędne do prawidłowej instalacji i pracy Sprzętu oraz  przeprowadzi krótkie szkolenie (maks. 3 h) dla maks. 3 osób, ze strony danego Użytkownika Końcowego, obejmujące prezentację podstawowych czynności administratora i użytkownika dla dostarczonego sprzętu, w tym w szczególności podstawowe zasady funkcjonowania, budowy, konfiguracji i konserwacji dostarczonego sprzętu i standardowego oprogramowania

 

Sprzęt dostarczony w ramach realizacji umowy będzie sprzętem fabrycznie nowym, nie starszym niż 6 miesięcy na dzień podpisania umowy. Zamawiający zastrzega sobie prawo do potwierdzenia dat produkcji u producentów zaoferowanego sprzętu.

 

Zamawiający dopuszcza, by urządzenia były rozpakowane i uruchomione przed ich dostarczeniem wyłącznie przez wykonawcę i wyłącznie w celu weryfikacji działania urządzenia, przy czym Wykonawca jest zobowiązany do poinformowania Zamawiającego o zamiarze rozpakowania sprzętu, a Zamawiający ma prawo inspekcji sprzętu przed jego rozpakowaniem).

Sprzęt dostarczany w ramach realizacji umowy będzie zgodny z normami i przepisami prawnymi obowiązującymi na terenie Rzeczpospolitej Polskiej. 

Zamawiający wymaga, by dostarczone oprogramowanie - w tym firmware poszczególnych elementów - było oprogramowaniem  w najnowszej aktualnej wersji na dzień poprzedzający dzień składania ofert;

Do każdego urządzenia musi być dostarczony komplet standardowej dokumentacji w formie papierowej lub elektronicznej w języku polskim lub angielskim. Wszystkie niezbędne sterowniki powinny być dostępne na stronie internetowej producenta.

	3.
	Zasilanie
	Wszystkie urządzenia zasilane z sieci elektrycznej muszą być zgodne z polskimi standardami, tj. napięcie 230 Volt, 50 Hz, prąd jednofazowy. Jeżeli którekolwiek pozycje są klasyfikowane jako niebezpieczne lub wymagają specjalnego użytkowania, pełna informacja na powyższy temat, wraz z oznaczeniami bezpieczeństwa, musi zostać podana w ofercie.

	4.
	Oznaczenie
	Wszystkie pozycje muszą być oznakowane na opakowaniu oraz na obudowie (w widocznym miejscu) odpowiednio symbolem typu (modelu) oraz numeru seryjnego.
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